Nutzungsvereinbarung
liber den Einsatz von Hardware und Software
von Schiiler*innen
an den Kalletaler Schulen

Zwischen der
Gemeinde Kalletal
Rintelner Str. 3
32689 Kalletal
(im nachfolgenden ,,Schultrager" genannt)

und
der Jacobischule Kalletal
und

den Schiler*innen der Kalletaler Schulen
vertreten durch die Erziehungsberechtigten
(im nachfolgenden ,,Schiler*in" genannt)

wird folgende Vereinbarung geschlossen:

Vorbemerkung
Die Gemeinde Kalletal stattet als Schultrager die Schiler*innen der Kalletaler Schulen mit Software,
Hardware und entsprechendem Zubehor aus und stellt es ihnen unentgeltlich zur Verfligung.

Samtliche Hardware (Tablet, Ladekabel, Schutzhiille), Software usw. verbleibt im Eigentum des
Schultragers.

Die nachstehenden Bedingungen werden von dem/der Schiler*in bzw. einem Erziehungsberech-
tigten durch Unterzeichnung anerkannt.

Sie bilden die Grundlage der durch die Ubergabe des Leihgerats begriindeten Rechtsbeziehung zwi-
schen dem Schultrager und den Unterzeichnenden und stellen verpflichtende Richtlinien zur Nut-
zung der Hardware dar.

Nutzungsumfang Hardware

Die von dem Schultrager zur Verfligung gestellte Hardware wird flir unterrichtliche und andere schu-
lische Zwecke auf Basis des Medienkompetenzrahmens NRW eingesetzt. Den Nutzungsvorgaben
der Lehrkraft ist Folge zu leisten. Eine private Nutzung ist nicht gestattet. Bei RegelverstoBen kann
die Arbeit mit dem Tablet durch die Schiler*innen teilweise oder vollstandig eingeschrankt sowie
die Herausgabe Hardware verlangt werden.

Bei der Nutzung sind die gesetzlichen Bestimmungen, insbesondere auch des Straf-,
Jugendschutz-, Datenschutz- und Urheberrechts, zu beachten. Fiir Anspriiche oder Schaden, die sich
aus einer nicht bestimmungsgemaBen oder regelwidrigen Nutzung des Tablet-Rechners - insbeson-
dere auch aus illegalen Downloads - ergeben, haftet der Nutzer, unabhangig von Ort und Zeit des
Einsatzes des Tablets, nicht nur gegentiber Dritten, sondern auch gegentiber dem Schultrager.

1

Nutzungvereinbarung Schuler aktuell



Die Gerate werden Uber ein zentrales Mobile Device Management (MDM) verwaltet und sind vor-
konfiguriert. Das bedeutet, es sind Gerateeinstellungen und vorinstallierte Apps in einer Grundkon-
figuration vorhanden. Der Schultrager behalt sich vor, jederzeit Anpassungen der Konfiguration vor-
nehmen zu kénnen.

Der/die Schiiler*in ist flir den sorgsamen und pfleglichen Umgang der Hardware und dem Uberlas-
senen Zubehor (auch im privaten Umfeld) verantwortlich. Sie/Er beugt einem mdéglichen Verlust und
einem Diebstahl vor. Das Tablet ist mit einer Schutzhdlle zu nutzen und sicher aufzubewahren.

Die Hardware darf Dritten nicht Gberlassen werden und es darf Dritten kein Zugang zu der Hardware
gewahrt werden.

Insbesondere ist die Weitergabe von Benutzernamen und Passwortern untersagt.

Der/die Schiler*in ist daflr verantwortlich, dass das Tablet im Unterricht wahrend des gesamten
Schultages einsatzbereit ist. Dies betrifft besonders den Akkuladestand und den Speicherplatz.

Haftung

Sobald Schaden an der Hardware auftreten, sind diese dem Schultrager Giber die Schulleitung un-
verziiglich zu melden. Bei vorsatzlicher Sachbeschadigung und bei Diebstahl bzw. Einbruchdieb-
stahl, Raub etc. sind die Schilerinnen und Schiiler verpflichtet, binnen 24 Stunden Anzeige bei der
Polizei zu erstatten und dem Schultrager das entsprechende

Aktenzeichen mitzuteilen.

Ubernahme von Kosten, wenn Schaden behoben werden miissen, die weder tiber die Gerite-Garan-
tie noch Uber Dritte abgedeckt sind:

Unverschuldete Hardwareschaden:
Bei unverschuldeten Hardwareschaden fallen keine Kosten an

Verschuldete Hardwareschaden:
Bei verschuldeten Hardwareschaden fallt eine Selbstbeteiligung in Hohe von bis zu
100,00 € an.

Verlust des Gerates:
Bei Diebstahl bzw. Abhandenkommen des Gerates und des Zubehors sind als Selbstbeteili-
gung 25 % der Wiederbeschaffungskosten, mindestens jedoch 100 €, zu tragen.

Riickgabe

Der Schultrager ist berechtigt, die Riickgabe bzw. Herausgabe des Gerates zu verlangen, wenn
hierflr ein sachlicher Grund vorliegt.

Bei Beendigung des Schulbesuches ist das Gerat einschlieBlich samtlichen Zubehors an die
Schulleitung zu Gbergeben.

Pddagogisches Netzwerk

Als Kommunikations- und Austauschplattform steht MNSPRO CLOUD als padagogischen Netzwerk
zur Verfliigung. MNSPRO CLOUD dient ausschlieBlich der schulischen Kommunikation und ermég-
lichtallen Schiiler*innen, schulbezogene Daten zu speichern und auszutauschen. Alle Schiler*innen
verpflichten sich, die Rechte anderer Personen zu achten.
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Jede*r Schiiler*in erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Pass-
wort von mindestens acht Zeichen Lange (Grof3-/ Kleinbuchstaben, Zahlen und Sonderzeichen) ge-
sichert werden. Es ist untersagt, das Passwort anderen Schiler*innen mitzuteilen. Es wird geraten,
so wenige personenbezogene Daten wie mdglich von sich preiszugeben.

Die zur Verfligung gestellten digitalen Endgerate diirfen nur von Schiler*innen und nur fiir schuli-
sche Zwecke genutzt werden.

Schulische Nutzungen sind:
- Nutzung der von der Lehrkraft bestimmten digitalen Lernplattform und Lernsoftware,
- elektronischer Informationsaustausch mit der Lehrkraft und mit anderen Schiiler*innen mit
schulischem Inhalt,
- sonstige von der Lehrkraft vorgegebene Falle.

Im Namen der Schule dirfen weder Vertragsverhdltnisse eingegangen noch kostenpflichtige
Dienste im Internet benutzt werden.

AuBerhalb des Unterrichts kann z. B. fir Hausaufgaben durch die Lehrkraft ein Nutzungsrecht fiir die
Endgerate gewahrt werden.

Sofern das mobile Endgerat in die private Infrastruktur integriert wird, muss diese tber einen jeweils
nach dem aktuellen Stand vorliegenden Virenschutz und eine entsprechende Firewall verfiigen.

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Jugendschutz-
rechts sind zu beachten. Es ist insbesondere verboten, pornographische, gewaltverherrlichende oder
rassistische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist
die Anwendung zu schlieBen und der Lehrkraft Mitteilung zu machen. Der Internet-Zugang und die
E-Mail-Funktion sowie andere Schnittstellen zur Verbreitung (Sticks, Festplatten etc.) diirfen insbeson-
dere nicht zur Verbreitung von Informationen verwendet werden, die dem Ansehen der beteiligten
Lehrkrafte, der Schiler*innen oder dem Land Schaden zufiigen kénnen.

Die Foto-/Audio- und Videofunktionalitat darf nur dann im Unterricht genutzt werden, wenn fol-
gende Rahmenbedingungen eingehalten werden:

- Fotos, Videos und Audioaufnahmen, auf denen Personen zu sehen bzw. zu héren sind, dur-
fen nur mit Erlaubnis der Lehrkraft sowie mit schriftlicher Einwilligung der Betroffenen an-
gefertigt werden.

- Die Aufnahmen dirfen nur zu unterrichtlichen Zwecken genutzt werden. Die Aufnahmen
sind nach Aufforderung durch die Lehrkraft zu I6schen.

- Aufnahmen, die zu unterrichtlichen Zwecken gemacht wurden, dirfen grundsatzlich nicht
Dritten gezeigt, an Dritte weitergegeben oder im Internet veroffentlicht werden, es sei denn,
es liegen die Einwilligungen aller betroffenen Personen bzw. derer Erziehungsberechtigten
entsprechend vor.

- Unterrichtsmitschnitte (Audio und Video) sind verboten, es sei denn, sie erfolgen im Auftrag
der Lehrkraft.

Wer unbefugt Software von Arbeitsstationen oder aus dem Netz kopiert oder verbotene Inhalte
nutzt, kann zivil- oder strafrechtlich verfolgt werden.

Das MNSPRO CLOUD-System erstellt Log-Dateien (Protokolle), die in begriindeten Fallen (Rechtsver-
sto3e) von den von der Schulleitung bestimmten Personen (Administrator*innen) ausgewertet wer-
den kdnnen. Die Lehrkraft ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, die Einhaltung die-
ser Nutzungsbedingungen z. B. durch Einsicht in den Browser- und App-Verlauf zu Gberprifen.
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Kommunikation

Der personliche E-Mail-Account darf nur fir die schulische Kommunikation (interner Gebrauch) ver-
wendet werden. Schultrager und Schulen sind damit kein Anbieter von Telekommunikation im
Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein Rechtsanspruch der Schiler*innen auf den
Schutz der Kommunikationsdaten im Netz besteht gegeniber der Schule somit grundsatzlich nicht.
Die Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher oder
strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu neh-
men. Die betroffenen Schiler*innenwerden hiertiber unverziiglich informiert.

Fir die Funktion Chat, Forum, Video gelten dieselben Vorgaben wie bei der E-Mail- Nutzung. Die
Schiiler*innen verpflichten sich, in von MNSPRO CLOUD aus versendeten E-Mails und Messenger-
Nachrichten die Rechte anderer zu achten. Massen-E-Mails, Joke-E- Mails o. a. sind nicht gestattet.

Die schulische E-Mail-Adresse darf nicht fiir private Zwecke zur Anmeldung bei Internetangeboten
jeder Art verwendet werden. Das gilt insbesondere fiir alle sozialen Netzwerke wie z. B. Facebook,
Instagram, Twitter oder Snapchat.

Kalendereintrage flir Gruppen werden nach bestem Wissen eingetragen und nicht manipuliert.
Aufgaben werden in der Regel Giber MNSPRO CLOUD gestellt.

Datenschutz
Das datenschutzrechtliche Informationsblatt ist als Anlage 1 Teil dieser Nutzungsvereinbarung.

Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich nicht dazu,
sich Zugang zu personlichen Konten bzw. persdnlichen Daten zu verschaffen. Sollte ein Schiiler*in-
nensein Passwort vergessen haben, ist er verpflichtet, dass durch einen Administrator neu verge-
bene Passwort beim nachsten Einloggen sofort zu andern. Nur der / die Schiiler*in selbst darf ein
neues Passwort fir sich personlich bei einem/einer Administrator*in beantragen.

Die Lehrkraft ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu kontrollie-
ren. Daneben erfolgen automatisierte Protokollierungen durch das Betriebssystem (z. B. zur Nutzung
und Installation von Software, An- und Abmeldungen von Benutzern, durchgefiihrte Updates/Up-
grades, Systemereignisse wie Absttirze, Start und Stopp von Diensten und Anwendungen) und den
Internetbrowser (insbes. aufgerufene Internetseiten). Die Daten werden durch die Schule spatestens
nach Beendigung der schulischen Nutzung gel6scht. Dies gilt nicht, wenn Tatsachen den Verdacht
eines Missbrauchs begrinden.

Die Lehrkraft wird von ihrem Einsichtsrecht in Fallen des Verdachts von Missbrauch und durch ver-
dachtsunabhangige Stichproben Gebrauch machen, um insbesondere die Einhaltung dieser Nut-
zungsbedingungen zu Uberprifen. Dabei konnen auch Protokolldateien des Betriebssystems und
des Internetbrowsers ausgewertet werden. Browser- und App-Verlauf, sowie samtliche Protokollie-
rungen dirfen von Schiiler*innen nicht geloscht werden. Private Browsing darf nur genutzt werden,
wenn die Lehrkraft dies angeordnet oder zugelassen hat.

Nutzung von WLAN an der Schule

Der drahtlose Zugang zum Schulnetz / Internet an der Schule verlangt eine angemessene und maR3-

volle Nutzung. Es ist insbesondere untersagt:

e Beeintrachtigung des Netzbetriebes durch ungezielte und tibermafige Verbreitung von Daten,

* unangemessene Beeintrachtigung des Datenverkehrs anderer Schiiler*innen,

e jede Art des Mithorens oder Protokollierens von fremden Datentibertragungen, des unberech-
tigten Zugriffs auf fremde Datenbestande oder der unberechtigte Zugang zu fremden Endgera-
ten,

e Verwendung fremder Identitaten,

e Manipulation von Informationen im Netz.
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Nutzung von Informationen aus dem Internet

Der Internet-Zugang darf nur fiir schulische Zwecke genutzt werden. Das Herunterladen von An-
wendungen ist nur mit Einwilligung der Lehrkraft zulassig.

Weder die Gemeinde Kalletal noch die einzelnen Lehrkrafte sind fiir den Inhalt von abrufbaren An-
geboten Dritter im Internet verantwortlich.

Bei der Weiterverarbeitung von fremden Inhalten aus dem Internet sind insbesondere Urheber- oder
Nutzungsrechte zu beachten.

Versenden von Informationen in das Internet

e Die Nutzung einer privaten ID ist nicht erlaubt.

e Die Nutzung der mit der Ausgabe der Gerate zugewiesenen ID darf nur im Zusammenhang mit
dem Unterricht an der Schule genutzt werden.

e AuBerhalb der erlaubten schulischen Nutzung ist die Kommunikation in jeglichen Netzdiensten
(E-Mail, Chat, Newsgroups, Soziale Netzwerke usw.) untersagt.

e Oberster Grundsatz ist die Achtung der Personlichkeitsrechte anderer Personen. Diskriminierun-
gen, personliche Angriffe, Unterstellungen und Verleumdungen kénnen neben dem Entzug der
Nutzungsberechtigung auch zu einer straf- und zivilrechtlichen Verfolgung fiihren.

VerstoBBe

Chatprotokolle sind auch fiir Administrator*innen grundsatzlich nur dann lesbar, wenn ein Verstof3
per Klick auf den entsprechenden Schalflachen gemeldet wurde.

Im Fall von VerstoRen gegen die Nutzungsvereinbarung kann das Konto gesperrt werden. Damit ist
die Nutzung schulischer Computer sowie die Nutzung von MNSPRO CLOUD auf schulischen und pri-
vaten Geraten nicht mehr méglich.

Schlussvorschriften

Die Schiler*innen werden zu Beginn der schulischen Nutzung tber diese Nutzungsvereinbarung
unterrichtet. Sie versichern durch ihre Unterschrift, dass sie diese anerkennen.

Diese Belehrung wird im Lerntagebuch protokolliert und jedes Jahr, zu Beginn des Schuljahres, wie-
derholt.

Anderungen und Erganzungen dieser Vereinbarung haben schriftlich zu erfolgen. Sollte eine
Bestimmung dieser Vereinbarung unwirksam sein, so hat dies keine Auswirkungen auf die
Wirksamkeit der Gbrigen Vereinbarung.

Mit meiner Unterschrift akzeptiere ich die Nutzungsvereinbarung. Das datenschutzrechtliche
Informationsblatt (Anlage 1) habe ich erhalten und stimme mit meiner Unterschrift der Verarbeitung
meiner Daten unter den dort aufgefiihrten Griinden zu.

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen den Entzug der Nutzungsbe-
rechtigung, ggf. rechtliche Konsequenzen und die unverziigliche Pflicht zur Riickgabe des
iiberlassenen Endgerates zur Folge haben.

Einwilligung in die Nutzung von MNSPRO CLOUD sowie des mobilen Endgerites

Ich habe/Wir haben die Datenschutzerklarung zur Nutzung der Kommunikations- und Austausch-
plattform MNSPRO CLOUD gelesen und erklare mich /erklaren uns mit den darin enthaltenen Nut-
zungsbedingungen einverstanden.

Mir/ uns ist bekannt, dass ich/ wir diese Einwilligungserklarung jederzeit ohne nachteilige Folgen
widerrufen kann/kénnen.
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Kalletal, den 02.06.2022

Inventar-Nr.:
Hersteller:
Produktbezeichnung:
Seriennummer:
Betriebssystem:
Zubehor:

Apple
IPad, 32 GB

iPadOS
Ladekabel, Netzteil, Schutzhlle

Unterschrift Erziehungsberechtigte(r)*

Unterschrift Erziehungsberechtigte(r)*
(Falls nur eine(e) Personensorgeberechtigte(r) flir die Unterschrift erreichbar ist, wird die mindli-
che Zustimmung des zweiten Berechtigten durch nochmalige Unterschrift des ersten Personensor-

geberechtigten bestatigt.

Unterschrift Schuler*in **

**bei Schiler*innen ab Vollendung des 15. Lebensjahres
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